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EINLEITUNG

Gerade im Bereich der Stadtplanung spielt die Erzeugung von Ansichten zukinftiger Bau- oder
Rekonstruktionsvorhaben, die in dieser Form noch nicht existieren, eine wesentliche Rolle. Dazu miissen
Planungen der Geb&dude in unterschiedlichen Varianten, z.B. in verschiedenen Farben oder Materiadien
visualisiert und digitalisierte Fotos der stédtischen R&ume mit den 3D-Modellen verbunden werden. Mit der
Entwicklung der Rechentechnik rickt die Mdoglichkeit einer fotoredlistischen Visualiserung von
stadtplanerischen Modellen auch fur kleine und mittlere Unternehmen in greifbarere N&he. Erforderlich ist
dazu das Vorhandensein leistungsfahiger Rechentechnik, deren Anschaffung jedoch fir ein einzelnes
Unternehmen meist zu teuer ist. Sie kann jedoch von mehreren Unternehmen gemeinsam genutzt oder von
einem Diengtleistungsanbieter zur Verflgung gedtellt werden. Die gemeinsame Nutzung setzt das
Vorhandensein  einer  modernen Kommunikationsinfrastruktur zwischen den Unternehmen und einer
verteilten, heterogenen Entwicklungsumgebung voraus.

1 PROJEKTZIELE

In diesem Beitrag wird Uber die Weiterentwicklung des System zur Visuaisierung von 3D-Modellen in einer
verteilten heterogenen Entwicklungsumgebung, das im Rahmen eines geforderten Projektes! entwickelt und
in Unternehmen der Architekturbranche getestet wurde, berichtet. Zur Minimierung der fur die
Visuadisierung erforderlichen Rechenzeiten wurde in einer ersten Projektphase eine ISDN-basierte
Entwicklungsumgebung aufgebaut, die es mehreren Unternehmen gemeinsam ermoglicht, die bisher
verwendeten computergestiitzten Entwurfssysteme auf PC-Basis weiter einzusetzen und gleichzeitig die in
der GFal vorhandenen Hochleistungsrechner paralle fir die Visualisierung zu nutzen.
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Abbildung 1: Prinzipdarstellung der verteilten Visualisierung
Dadurch konnten die Visualisierungszeiten drastisch verkirzt werden. Wesentlich fir die Akzeptanz des
Gesamtsystems war die Integration der Komponenten des Systems unter einer bekannten Nutzeroberfléche,
die es den Anwendern ermdglicht, ohne zusétzliche Programmierkenntnisse mit dem Planungssystem zu

arbeiten. Die bendtigten Erweiterungen fur die entfernte Visuaisierung von 3D-Modellen wurden deshab
vollstandig in 3D Studio MAX, as Plugin implementiert.

1 Geférdert im Rahmen des| KT-Programms der Senatsverwaltung fir Wirtschaft und Betriebe Berlin, Kennzeichen:VB1-7.6-6.07
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Abbildung 2 : Vergleich der Rechenzeiten beim entfernten Rendering

Um diese Forschungsergebnisse auch as Diengtleistung einem breiten Interessentenkreis zur Verfligung
stellen zu kdnnen, mufdten nun in einer weiteren Ausbauphase des Projekts Verfahren entwickelt werden, um
die scherheitsrelevante Schwachstellen in dem Planungssystem beseitigen. Besonders im Zusammenhang
mit Ausschreibungen muld gewéhrleistet werden, dal3 die Daten eines jeden Architekten vor unberechtigten
Zugriffen anderer Nutzer geschiitzt sind.

2 REALISIERUNG

Ausgehend von einer Anforderungsanalyse flr die Erweiterung des Stadtplanungssystems in Bezug auf die
Datensicherheit unter Beriicksichtigung der vorhandenen heterogenen Entwicklungsumgebung wurden die
folgenden Schwachstellen der Kommunikationsumgebung unter dem Aspekt der Datensicherheit analysiert.

1. Bisher erfolgte eine fir den Ausbau des Gesamtsystems zu einer Dienstleistungsumgebung notwendige
Authentifizierung der Nutzer nicht, so dal3 auch Unbefugte den Service des entfernten Renderings nutzen
konnen.

2. Das Versenden und Empfangen der 3D-Moddl Dateien efolgte in der ersten Ausbaustufe der
Kommunikationsumgebung unverschlisselt. Bel einem unbefugtem Abhdren der Leitung hat ein
» Einbrecher* keine Probleme, sich die Daten anzueignen und sofort zu nutzen. Da es sich vor alem im
Architekturbereich um firmeninterne, oftmals geheimzuhaltende Daten handelt, ist es nicht im Sinne des
Nutzers, wenn firmenfremde Personen sich dieser Arbeit bedienen.

3. Das Renderserver-Script mul3, damit es stdndig fir eine Kommunikation zur Verfligung steht, im
Hintergrund auf dem Server laufen. Das heifdt, dal? ein bestimmter Nutzer es einmal gestartet haben mul3.
Und dieser Nutzer hat damit alle Rechte auf dem Server, z.B. den Zugriff auf ale Systemressourcen.
Dieses Verhalten setzt sich fur jeden weiteren Nutzer fort, der eine Verbindung mit dem Server aufbaut.
Dies ist ein sehr grof3es Sicherheitdoch, denn so kénnen unbefugt fremde Daten geléscht werden und
eine Kontrolle Uber des Geschehen ist nicht mehr maglich.

4. Die bearbeiteten Dateien werden auf dem Server in ein und dem selben Verzeichnis abgelegt. Jeder
Nutzer sieht also theoretisch die Daten des Anderen. Kommt es auch noch durch Zufall dazu, dal3 zwei
Dateien den gleichen Namen besitzen, so wird die dtere Datei geloscht und steht damit nicht mehr zur
Verfligung.

Im Anschlu® an die Schwachstellenanalyse wurde ein Sicherheitskonzept entworfen, die zu entwickelnden
Komponenten und die Schnittstellen zwischen den Komponenten analysiert und in Absprache mit den
Projektpartnern definiert.

2.1  Sicherheitskonzept

Die Sicherheit Stadtplanungssystems kann mit Hilfe verschiedener Mal3nahmen, die dazu dienen, in privaten
oder offentlichen Netzen lediglich autorisierten Benutzern die ihnen zugewiesenen Ressourcen und Dienste
zuganglich zu machen, erhoht werden:

1. Authentifikation: Uberpriifung der Identitdt des Nutzers (Location)
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2. Autorisierung: Zuordnung erlaubter Ressourcen u. Dienste auf zugel assene Nutzer
(Nutzerkennung, Pal3wort)

3. Encryption: Verschliisselung der Daten
4. Protokollierung: Wer hat zu welchem Zeitpunkt was gemacht?

Eine Authentifikation kann durch eine entsprechende Anmeldung des Nutzers fir das entfernte Rendering
erreicht werden. Diese Anmeldung erfolgt Uber eine WWW-Anmeldungsseite, die ein Formular, das vom
Nutzer auszufillen ist, enthdt. Die Anmeldungsseite wird an einen WWW-Server (Datenbank) geschickt,
dort wird eine neue Eintragung in die Nutzer-Datenbank vorgenommen. Vom WWW-Server aus werden
zwei Nachrichten verschickt:

1. Die Daten des neuen Nutzers werden an den Renderserver gesendet

2. Der neue Nutzer wird informiert, wo er sich das fir das entfernte Rendering bendtigte 3D-StudioMAX -
Plugin und die zugehérigen TCL-Skripte abholen kann.

Auf dem Renderserver kann jetzt vom Administrator eine Initialiserungsdatei (Authentifizierung) aus public
key, login und password erzeugt werden. Diese schickt er direkt an den Nutzer zurlick mit der Aufforderung,
diese Datei nicht weiterzugeben und sie im 3D-StudioMAX-Verzeichnis abzulegen. Auf3erdem werden die
Arbeitsbereiche fir die neuen Nutzerdaten auf dem Renderserver angelegt.
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Abbildung 3: Darstellung d%nzepts der Nutzeranmeldung

Um zu vermeiden, dai? ein beliebiger Nutzer des entfernten Renderings den Zugriff auf ale Ressourcen des
Renderservers hat, wird auf dem Renderserver vom Root aus fir jeden aktiven Nutzer ein separates Script,
welches nur die Rechte des jeweiligen Benutzers besitzt, gestartet. Es muf3 daher zuerst eine Identifikation
des Nutzers erfolgen, der mit dem Server kommunizieren will. Jeder Nutzer mul3 ein anderes Verzeichnis
zugewiesen bekommen, in dem nur er und der Root ale Rechte besitzen. Sdmtliche Dateien tragen hier
immer eindeutig identifizierbaren Namen, werden nur dem jeweiligen Nutzer zugeordnet und erhalten auch
nur dessen Rechte. Auf diese Art und Weise kann auch ein gleichzeitiges Arbeiten mehrerer Nutzer redisiert
werden.

AuRerdem sollte eine Verschlisselung der Daten redisiert werden. Dies sollte mit einem Verfahren
geschehen, welches zwel Schllissel erstellt, damit auch nur zwei Benutzer die Daten lesen kdnnen. Die Daten
konnen entweder durch einen sedbst implementierten Algorithmus verschliisselt werden, welcher auf
bekannten, verdffentlichten Algorithmen basiert. Sinnvoller it es aber, ein sehr sicheres und auch
verbreitetes Verfahren einzusetzen, da der Nutzer dann auch dieses Verfahren nutzen kann um verschllisselte
Daten mit anderen auszutauschen. Im ersten Fall wéare auferdem ein hoher Entwicklungsaufwand fur ein nur
in diesem Projekt einsetzbares Verfahren die Folge.
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Als einzusetzendes Programm bietet sich ,, PGP - Pretty Good Privacy” an. Es it leicht zu konfigurieren,
sicher und sehr verbreitet. Aullerdem ist es kostenlos zu erhalten und damit fur jeden zugadnglich. Im
multimedialen Planungssystem fir Stadtebau und Architektur werden die Daten wie folgt verschllisselt:

Auf dem Server wird mittels PGP ein Schilisselpaar (private und public key) erstellt.
Der Client erhdlt den public key des Servers.

Nach dem Aufbau einer Verbindung werden die Daten mit dem public key verschllsselt.
Die verschllisselten Datelen werden an den Server geschickt.
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Der Server entschliisselt die empfangenen Dateien mit seinem private key und arbeitet mit diesen.

Eine Voraussetzung ist, dal3 der Nutzer den public key des Servers erhédlt. Dies geschieht beim erstmaligem
Anmelden des Nutzers. In der Authentifizierungsdatei, die er in seinem 3D-StudioMAX-Verzeichnis ablegen
muf3, wird ihm auch der Schltissel zugesendet.

Versendet der Nutzer nun sein Modell von 3D Studio MAX aus an den Renderingserver, so wird das Modell
automatisch von dem im PGP-Programm implementierten Komprimierungs-algorithmus, der nahezu mit den
Raten von ,,gzi p* vergleichbar ist, komprimiert und sofort verschliisselt. Nachdem die Datei verschlissalt
ist, wird eine Meldung an den Server geschickt, daf? von diesem Zeitpunkt an eine bestimmte Datei mit einer
gewissen Lénge zu empfangen ist. Der Client startet nun die Prozedur, die fir das Versenden der Datel
verantwortlich ist. Ist der Transfer beendet, so wird eine Meldung an den Server gesendet. Der Server hat
nun geprift, ob der Client berechtigt ist, den Service in Anspruch zu nehmen. Ist dies nicht der Fall, so erhélt
der Client eine entsprechende Meldung und die Verbindung wird geschlossen.

AuRerdem wurde eine Protokollierung aler Arbeitsschritte auf dem Renderserver zum Erkennen unbefugter
Eindringlinge und zum Abfangen von Fehlern redlisert. Jeder Client erhd8lt zusdtzlich nach jedem
ausgefuhrten Arbeitsprozel? (Rendern, Konvertieren, usw.) eine entsprechende Meldung.

29.Jun. 1998 11:54:57 (193.158.15.123): 220 Verbi ndung auf gebaut auf Socket: sock6 und Port: 2210.
29.Jun. 1998 11:54:57 (193.158.15.123): 223 Transfer von userlnfo.dat 143 Bytes

29.Jun. 1998 11:54:57 (193.158.15.123): 224 Transfer von userlnfo.dat ist beendet

29.Jun. 1998 11:54:58 (193.158.15.123): 230 Zugriff erlaubt! Benutzer ist angenel det!

29.Jun. 1998 11:54:58 (193.158.15.123): 223 Transfer von faces.pgp 290674 Bytes

29.Jun. 1998 11:55:01 (193.158.15.123): 224 Transfer von faces.pgp ist beendet

29.Jun. 1998 11:55:01 (193.158.15.123): 420 Daten wurden uebertragen!

29.Jun. 1998 11:55:01 (193.158.15.123): 420 Verbi ndung wurde geschl ossen!

29.Jun. 1998 11:55:02 (193.158.15.123): 240 Rendern wird gestartet.

29.Jun. 1998 11:56:34 (193.158.15.123): 240 Rendern ist beendet!

29.Jun. 1998 11:56:34 (193.158.15.123): 240 Konvertierung wird gestartet.

29.Jun. 1998 11:56:46 (193.158.15.123): 240 Konvertierung ist beendet!

29.Jun. 1998 11:56:48 (193.158.15.123): 240 E-Mail wurde versendet.

29.Jun. 1998 11:57:21 (193.158.15.123): 220 Verbi ndung auf gebaut auf Socket: sock7 und Port: 2215.
29.Jun. 1998 11:57:21 (193.158.15.123): 223 Transfer von userlnfo.dat 143 Bytes

29.Jun. 1998 11:57:21 (193.158.15.123): 224 Transfer von userlnfo.dat ist beendet

29.Jun. 1998 11:57:21 (193.158.15.123): 230 Zugriff erlaubt! Benutzer ist angenel det!

29.Jun. 1998 11:57:21 (193.158.15.123): 250 Bereit zum Enpfang der Datei!

29.Jun. 1998 11:57:21 (193.158.15.123): 225 Transfer von /usr/peopl e/ oel ke/tcl/reneoel ke/ faces. jpg 14755 Bytes
29.Jun. 1998 11:57:21 (193.158.15.123): 226 Transfer von /usr/peopl e/ oel ke/tcl/reneoel ke/ faces.jpg ist beendet.
29.Jun. 1998 11:57:22 (193.158.15.123): 420 Verbi ndung wurde geschl ossen!

Abbildung 4. Protokollierung in der Server-Log-Datei

3 AUSBLICK

Der Funktionsumfang des multimediden Stadtplanungssystem soll im Rahmen der jetzigen zweiten
Projektphase, die bis Mitte 1999 geplant ist, sO erweitert werden, dad das entfernte Rendering as
Dienstleistung angeboten werden kann. Die Erfahrungen bei den kooperierenden Unternehmen zeigen, dal3
das System fir einen Einsatz als tagliches Arbeitswerkzeug, nicht nur im Architekturbereich, sondern auch
bel anderen, , visuellen Planungen® in Unternehmen und Einrichtungen geeignet ist

Aktuelle Informationen zu diesem Projekt sind stets abrufbar unter der Adresse:
http: //mww.gfai.de/proj ekte/stadtpl s/

412 4. Symposion , Computergestiitzte Raumplanung* - CORP 99



